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市场监管电子数据采集规范 

1 范围 

本标准规定了市场监管电子数据采集的术语和定义、基本原则、电子数据采集、电子数据移交。 

本标准适用于市场监管相关执法部门（以下简称“采集部门”）的电子数据采集工作。 

2 规范性引用文件 

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。

凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 

GA/T 754  电子数据存储介质复制工具要求及检测方法 

GA/T 755  电子数据存储介质写保护设备要求及检测方法 

3 术语和定义 

下列术语和定义适用于本文件。 

3.1  

电子数据  electronic data 

基于计算机及网络应用、通信等技术手段形成的以数字化形式存储、处理和传输的数据。 

注：电子数据包括但不限于下列信息、电子文件： 

a） 网页、博客、微博客、朋友圈、贴吧、网盘等网络平台发布的信息； 

b)  手机短信、电子邮件、即时通信、通讯群组等网络应用服务的通信信息； 

c)  用户注册信息、身份认证信息、电子交易记录、通信记录、登录日志等信息； 

d)  文档、图片、音频、视频、数字证书、计算机程序等电子文件。 

3.2  

完整性校验值  integrity check value 

为防止电子数据被篡改或者破坏，使用特定算法对电子数据进行完整性校验的数据值。 

4 基本原则 

4.1 合法性 

采集电子数据应严格遵守国家法律法规，保证采集的电子数据不超过市场监管所需范围；采集电子

数据应由2名以上具备相应知识与技能的采集人员进行，采集人员采集前应表明身份。 

4.2 专业性 

用于电子数据采集的设备和方法应符合相关技术标准及规范，采集过程科学、客观、公正、独立；

用于采集的设备及工具在使用前应经过授权和适用性验证。  
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4.3 保密性 

采集的电子数据不应违规复制，采集过程中的相关信息不应泄露。  

4.4 完整性 

应采取以下一种或者几种方法保护电子数据的完整性： 

a) 扣押、封存电子数据原始存储介质； 

b) 计算电子数据完整性校验值； 

c) 电子数据备份并封存； 

d) 对搜集、提取电子数据的相关活动进行录像； 

e) 其他保护电子数据完整性的方法。 

5 电子数据采集 

5.1 制定方案 

接到电子数据采集指令后，采集部门应明确采集流程（参见附录A）、制定采集方案，方案内容包

括但不限于： 

a) 电子数据采集的目的、范围和用途； 

b) 参加电子数据采集的采集人员分工； 

c) 电子数据采集需携带的设备及工具； 

d) 电子数据采集采用的步骤和方法； 

e) 电子数据采集的内容及顺序； 

f) 电子数据采集操作可能造成的影响； 

g) 电子数据提交的形式。 

5.2 现场采集 

5.2.1 程序 

现场采集的主要程序包括： 

a) 保护现场； 

b) 搜集电子数据； 

c) 提取、固定电子数据； 

d) 扣押封存物； 

e) 现场制作过程记录材料。 

5.2.2 设备及工具 

5.2.2.1 从计算机等存储介质采集电子数据，应使用电子数据采集专业设备及工具。 

5.2.2.2 对电子数据进行复制，应使用符合 GA/T 754、GA/T 755 的电子数据存储介质复制及写保护设

备及工具。 

5.2.2.3 对被删除的电子数据进行恢复，应使用电子数据恢复专业设备及工具。 

5.2.2.4 对电子数据进行分析，应使用电子数据分析专业设备及工具。 
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5.2.3 方法 

5.2.3.1 搜集、提取、固定电子数据过程中，应取得电子数据所属单位设备使用或维护人员的配合，

并就下列问题进行询问： 

a) 密码设置情况； 

b) 应用软件安装情况； 

c) 日常管理和使用情况； 

d) 电子数据存储和备份情况。 

5.2.3.2 对现场状况进行拍照，对搜集、固定及扣押电子数据的过程进行录像。 

5.2.3.3 对操作过程中的关键步骤进行屏幕录像或截图。 

5.2.4 记录内容 

现场采集电子数据时，应记录当前所使用的电子数据载体的配置及所处的网络环境： 

a) 配置主要包括：品牌、型号、操作系统、应用程序、硬件情况等； 

b) 网络环境主要包括：互联网连接方式、IP 地址、网关、路由信息等。 

5.2.5 扣押 

在电子数据现场采集过程中，如遇到电子数据被删除、破坏等难以现场解决的情况，或者电子数据

有被损毁或破坏的危险情形时，可根据相关法律规定对电子数据载体进行扣押。 

5.2.6 封存 

5.2.6.1 在不解除封存状态的情况下，应保证电子数据的安全性。 

5.2.6.2 每个封装应贴上封条及具有唯一标识的标签，封装应注明提取时间、人员姓名、封存时间以

及设备的名称、型号等信息。 

5.2.6.3 封存前后应拍摄被封存电子数据载体的照片并制作《电子数据封存清单》（参见附录 B），

照片应从各个角度反映电子数据载体封存前后的状况，清晰反映封口或张贴封条处的状况。 

5.2.7 记录要求 

电子数据现场采集过程中： 

a) 应现场制作《现场笔录》（参见附录 C），包括时间、地点、采集人员及当事人身份信息、调

查目标、电子数据载体保存情况、搜集与固定使用的设备/工具、方法、工作步骤等内容； 

b) 应现场填写《电子数据固定清单》（参见附录 D）和《电子数据封存清单》； 

c) 采集人员及当事人应在《现场笔录》、《电子数据固定清单》和《电子数据封存清单》上签字

或盖章； 

d) 当事人拒绝签字或盖章的，采集人员应注明原因，可邀请无利害关系的第三方人员进行见证； 

e) 电子数据如由第三方保管，应邀请第三方在《现场笔录》上签字或盖章。 

5.2.8 其他事项 

现场采集电子数据时，可邀请无利害关系的见证人或公证人员参加，也可聘请专业人士参加。 

5.3 远程采集 

5.3.1 程序 

远程采集的程序包括： 
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a) 环境、设备及工具准备； 

b) 在线搜集数据； 

c) 在线提取、固定电子数据； 

d) 现场制作过程记录材料。 

5.3.2 设备及工具 

5.3.2.1 对电子数据进行采集，应使用电子数据采集专业设备及工具。 

5.3.2.2 对电子数据进行分析，应使用电子数据分析专业设备及工具。 

5.3.3 方法 

5.3.3.1 电子数据采集前应进行网络环境检查，包括网络路由检测、清洁性检查、缓存清除、时间校

对等相关操作。 

5.3.3.2 采用屏幕录像软件完整记录电子数据采集的过程，并对过程中的关键步骤进行拍照、屏幕截

图。 

5.3.3.3 可采用第三方见证的方式，对电子数据采集的过程及其结果进行存证与鉴定。 

5.3.4 记录 

5.3.4.1 应对远程采集的目标系统状态信息、目标网站内容等电子数据进行完整性校验并制作《电子

数据固定清单》。 

5.3.4.2 应现场制作《远程笔录》（参见附录 E），包括时间、地点、采集人员及当事人身份信息、

调查目标、电子数据载体保存情况、搜集与固定使用的方法、工具和步骤等内容。 

5.3.4.3 采集人员、当事人应在《远程笔录》和《电子数据固定清单》上签字或盖章。 

5.3.4.4 当事人拒绝签字或盖章的，采集人员应注明原因，可邀请无利害关系的第三方人员进行见证。 

6 电子数据移交 

6.1 移交电子数据给其他部门时，应将采集的电子数据及其复制件一并移交，同时附上电子数据的查

看方法说明、查看工具和登记保存清单。 

6.2 进行电子数据专业检验与鉴定时，应移交具备电子数据检验与鉴定资质的检验机构。 
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A  A  

附 录 A 

（资料性附录） 

电子数据采集流程图 

电子数据采集流程图见图A.1。 

 

图A.1 电子数据采集流程图 
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B  B  

附 录 B 

（资料性附录） 

电子数据封存清单 

电子数据封存清单见表B.1。 

表B.1 电子数据封存清单 

编号 名称 型号、特征 照片数量、编号 

� � � �

� � � �

� � � �

� � � �

� � � �

� � � �
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C  C  

附 录 C 

（资料性附录） 

现场笔录 

现场笔录见表C.1。 

表C.1 现场笔录 

                                      

现 场 笔 录 

 时间:    年  月  日  时  分至    年  月  日  时  分 

 地点: 

 采集人员: 

 当事人: 

 (个人)姓名: 

 身份证(其他有效证件)号码: 

 (单位)名称: 

 住所(住址): 

 邮政编码:             联系电话: 

 见证人: 

 身份证(其他有效证件)号码: 

 单位或者住址: 

 邮政编码:             联系电话: 

 告知情况: 

 调查情况: 

 当事人(签名或者盖章):                    年  月  日 

 见证人(签名或者盖章):                    年  月  日 

  采集人员(签名或者盖章):                  年  月  日 
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D  D  

附 录 D 

（资料性附录） 

电子数据固定清单 

电子数据固定清单见表D.1。 

表D.1 电子数据固定清单 

固定时间  

序号 文件名 来源 完整性校验值 备注 
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E  E  

附 录 E 

（资料性附录） 

远程笔录 

远程笔录见表E.1。 

表E.1 远程笔录 

 

远 程 笔 录 

 时间:    年  月  日  时  分至    年  月  日  时  分 

 地点: 

 采集人员: 

 当事人: 

 (个人)姓名: 

 身份证(其他有效证件)号码: 

 (单位)名称: 

 住所(住址): 

 邮政编码:             联系电话: 

 见证人: 

 身份证(其他有效证件)号码: 

 单位或者住址: 

 邮政编码:             联系电话: 

 告知情况: 

 调查情况: 

 当事人(签名或者盖章):                    年  月  日 

 见证人(签名或者盖章):                    年  月  日 

 采集人员(签名或者盖章):                  年  月  日 
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